Investigadors de I'lCFO participen al
projecte QuantaGenomics

El projecte buscara salvaguardar l'intercanvi de registres medics
per a la medicina genomica col-lectiva
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La medicina genomica es una disciplina clinica recent que implica I'us de la informacio
genomica sobre un individu com a part de la seva atencio clinica, per al diagnostic d'una
malaltia, per exemple, o per a un possible tractament. Es important no confondre Genetica
amb Genomica. Mentre que el primer fa referencia a I'estudi dels gens, el segon se centra en
I'estudi dels gens d'una persona concreta.

En estudis recents, els metges han descobert que els tractaments medics genomics
personalitzats poden ser una alternativa molt viable per combatre malalties molt agressives.
Per tant, en avancar en aquest nou cami dins I'ambit medic, els metges s'han adonat que
analitzar les dades de multiples pacients amb registres medics similars i estudiar un volum
mes gran de dades els permetria tenir mes informacio i trobar nous tractaments i solucions
mediques que podrien canviar la manera com diagnostiquem i detectem avui dia, que es

basicament en base a casos individuals.
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Encara que aquest nou enfocament podria ajudar a que la medicina avanci considerablement
en el futur, compartir els registres medics dels pacients, no nomes a nivell local sino tambe a
nivell nacional i fins i tot internacional, s'hauria de fer en les condicions mes privades i
confidencials possibles. Amb l'arribada de tecnologies innovadores, protegir i assegurar les
nostres dades contra pirates informatics es molt important i un tema critic que els governs
estan abordant.
QuantaGenomics es un projecte europeu que te com a objectiu desenvolupar un servei de
computacio multipartit segur i basat en tecnologia quantica per a la medicina genomica
col-laborativa. Com esmenta la investigadora predoctoral de I''CFO Paula Alonso, membr
del projecte, i¢2QuantaGenomics ha estat concebuda per ajudar a protegir les dades d
Is pacients. Hi ha importants preocupacions etiques sobre com es compartiran les dades,
ja que sovint implica l'analisi de dades de multiples pacients i cal garantir estrictament la s
va privadesa. Si considerem un escenari global, amb diferents legislacions regionals, a
xo esdeve particularment complexi
?%. Tenint en compte aixo, el consorci explorara diferents estrategies quantique
per implementar un protocol de computacio multipartit segur (SMC) amb I'objectiu fin
| de salvaguardar els registres medics. Buscara definir protocols criptografics classics i qua
tics viables, validar aplicacions d'aquests protocols al laboratori recolzats per un ma
c de computacio multipartit generic, rapid i segur, habilitat per a la part quantica, integrar a
uest sistema en una xarxa optica definida per programari en un escenari de coexistenc
a, i finalment, passar del laboratori al camp medic com a cas dus mitjancant una demostrac
o de camp dun servei de medicina geno
ica. Instituts de renom a Europa, com l'Institut de Telecomunicacoes (coordinadors del proje
te), ICFO, Universitat Politecnica de Madrid (UPM), Sorbonne Universite (SU), Institut Nac
onal Frances de Recerca en Ciencia i Tecnologia Digital (INRIA) i la start-up Ophiomics, han
unit forces, experiencia i know-how per afrontar aquest desafiament i assolir els objectius i
ites esper
des. Com a experts en el camp de la comunicacio quantica, I'lCFO sera respon
able d'implementar els esquemes i protocols criptografics basats en entrellacament prop
sats dins del projektués Trigo, investigador postdoctoral de I'lCFO i membre del consorci
assenyala que, i¢¥%en protocols de computacio multipart assegurances diversos usuaris
poden col-laborar per fer calculs, obtenint acces al resultat final comu, pero sense revelar le
seves dades, que segueixen sent privades. Mitjancant |'us de tecniques de comunicaci
quantica podem garantir un grau de seguretat mes gran respecte als sisteme
convencionals. Aixo es especialment rellevant en escenaris com la medicina genomica, on |

informacio ha de romandre privada durant diverses decades;?

QuantaGenomics demostrara que les tecnologies quantiques exerciran un paper importa

t en la solucio del problema entre la privadesa de les dades i la recopilacio i extracc
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o d'enormes quantitats de dades d'individu

"Reconeixem el suport del projecte QuantaGenomics financat dins del Programa QuantERA I
que ha rebut financament del programa de recerca i innovacio Horizon 2020 de la Unio
Europea en virtut de I'acord de subvencio num. 101017733, i amb les organitzacions
financadores, The Foundation for Science and Technology - FCT (QuantERA). /0001/2021),
Agence Nationale de la Recherche - ANR i Agencia Estatal de Recerca - AEI".




